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摘　要：硅通孔（ＴｈｒｏｕｇｈＳｉｌｉｃｏｎＶｉａ，ＴＳＶ）技术是现今主流的三维芯片上下层互联技术之一．将从三维片上网络

（ＮｅｔｗｏｒｋｏｎＣｈｉｐ，ＮｏＣ）垂直通道的功能细分入手：按照ＴＳＶ重要性的不同划分成组，对不同的ＴＳＶ组配置不同

的冗余配置比．在现有的“包－连接电路”（ＰＣＣ）平台上完成的实验显示，该冗余容错方案保证了在ＴＳＶ总数达到

十万量级时，成品率依然高达９９．９９９９９％的同时，面积开销与非功能细分方案相比优化了３５％以上．
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１　引言

３Ｄ芯片低功耗、可扩展、高集成度等特点令其

成为“后摩尔时代”（ＭｏｒｅｔｈａｎＭｏｏｒｅ）新的研究热

点之一［１］．３Ｄ芯片上下层晶片的互连通过ＴＳＶ实

现，然而由于工艺水平的限制和偶然因素的影响，一

些ＴＳＶ失效以致整个电路发生故障，降低了芯片的

成品率．

可以从两个方面着手提升３ＤＮｏＣ成品率．一

方面，可通过工艺自身水平的不断提升来降低缺陷

率，从而降低ＴＳＶ故障率，提升３ＤＮｏＣ成品率；另

一方面，可从３ＤＮｏＣ的设计过程入手，在系统层面

实施ＴＳＶ容错设计，提高３ＤＮｏＣ自身可靠性，降

低既有故障对３ＤＮｏＣ的影响，从而有效提升芯片

成品率．

但是，过度提高ＴＳＶ冗余度将导致冗余容错成

本显著上升．

为了解决３Ｄ芯片的成品率问题，３ＤＮｏＣ容错

研究倍受重视．文献［２］先提出垂直通道的电路模

型，然后提出一种ＴＳＶ冗余的容错技术，将成品率

从６６％提高到９８％；文献［３］提出基于多通道的容

错方式，可同时提高可靠性和吞吐率；文献［４］提出

了几种链路绕行机制实现容错；文献［５６］同时设计

了ＴＳＶ故障检测和“修复”功能的电路；文献［７８］

提出了几种基于链式结构的冗余电路，在ＴＳＶ数目

较少时可保证较高成品率．

在以往的ＴＳＶ容错研究中，往往只侧重于对容

错方案的革新，却没有对成品率的分析方法进行深
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入研究．本文提出一种新的冗余策略———基于功能

细分的容错方法，ＴＳＶ将按照功能的不同划分成

组，再根据不同组别对电路可靠性要求的不同分别

配置冗余度并分析其成品率．这样，既可以在芯片中

集成大量ＴＳＶ的同时保证极高的成品率，同时能够

很好地兼顾面积开销，控制其容错成本，也完善了对

成品率的分析方法．

２　基于功能细分的冗余优化方案

根据３ＤＮｏＣ链路通道的物理层协议，信号由

６４位数字信号ｄａｔａ和六个控制信号ｓｔｂ、ｆｗｄ、ｆａｉｌ、

ｐａｃｋ、ｓｕｓｐｅｎｄ和ｃａｎｃｅｌ组成．对于非功能细分的冗

余方案，所有信号“一视同仁”，即对于所有ＴＳＶ通

道配置相同的冗余度．而基于功能细分的冗余方案，

ＴＳＶ将按照信号功能划分成数据信号组和控制信

号组，每组配置不同的冗余度．同时为了提高并行

度，也可将数据信号组细化成几个小组．本文将数据

信号组作为一整组视为方案一，将数据信号组分成

四小组作为方案二，进行实验和比较．每一组的冗余

ＴＳＶＲ将被组内所有信号所共享，实现组内的全共

享冗余机制［４］．

如图１所示，对于每一组信号，当信号对应的非

冗余ＴＳＶ没有发生故障时，信号将直接通过其非冗

余ＴＳＶ进行传输；当信号对应的非冗余ＴＳＶ发生

故障时，信号将通过该组中无故障的冗余ＴＳＶＲ进

行传输．冗余ＴＳＶＲ被该组的所有信号所共享，即

组内任意ＴＳＶ发生故障，其原本对应的信号将绕行

至非冗余ＴＳＶ．为了使信号能合理分配冗余ＴＳ

ＶＲ，将按顺序一一判断ＴＳＶ的故障情况，再将冗余

ＴＳＶＲ一一分配给需要绕行的信号，当分配完成后，

所有信号将可并行地通过ＴＳＶ或冗余ＴＳＶＲ在垂

直方向上传输．

如图２所示，先判断信号Ａ所对应非冗余ＴＳＶ

是否发生故障，发现其故障时，信号Ａ则绕行至第

一个未发生故障的冗余ＴＳＶＲ；再判断信号Ｂ所对

应非冗余ＴＳＶ是否发生故障，发现未发生故障，则

信号Ｂ依然通过原非冗余ＴＳＶ进行；然后再判断

信号Ｃ，发现其对应的ＴＳＶ故障时，信号Ｃ则绕行

至第二个未发生故障的冗余ＴＳＶＲ．以此类推之后

的信号分配方式．

在本次设计基于功能细分的冗余策略中，因着

重考虑如何根据不同的冗余配置比分配冗余并设计

出每种分配方式的具体实现方案，所以将简化、忽略

其他环节．如不考虑检测ＴＳＶ故障状态的功能模

图１　组内全共享冗余机制

图２　组内全共享冗余机制实例

块，在实验中将预先设定好各个ＴＳＶ的故障情况．

同时根据参考文献［２７］，随着配置比增大，成品率

的增长幅度逐渐缓慢，所以当配置过多的冗余ＴＳ

ＶＲ时，不仅没有使成品率得到明显地增长，而且还

大大增加了面积成本和电路复杂度．因而将“全冗

余”方案，指对每个非ＴＳＶ都配置一个冗余ＴＳＶＲ

（配置比１∶１），视为冗余配置比的极端情况．

由于控制信号在链路建立、撤销、数据传输控制

过程中起重要作用，只要其中任意一个信号发生故

障，整个通道（包括通道的控制信号ＴＳＶ和数据信

号ＴＳＶ）将无法工作，因此将对控制信号组，单独设

置为一块区域，实施独立的冗余策略，设置较高的

ＴＳＶ冗余度，以提高控制信号组的可靠性．并且根

据文献［２，７］，都将全冗余配置方案视为极端方案，

因此将按照６∶１、６∶２直到６∶６这六种冗余配置比

来配置控制信号组的冗余度．

对于数据信号组，本文以数据信号位宽（６４位）

为单位研究ＴＳＶ冗余策略．方案一是以６４位信号

为一组 ，每组按照６４∶１、６４∶２至６４∶４配置比来配

３４１
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置数据信号组的冗余ＴＳＶＲ．方案二是将６４位信号

再分成四组，每小组１６位，按照６４∶４、６４∶８和６４∶

１２（即每小组按１６∶１、１６∶２和１６∶３配置比配置冗

余度）配置比来配置数据信号组的冗余ＴＳＶＲ．

在之后的内容当中，将分别讨论控制信号组和

数据信号组在不同冗余配置比下芯片的成品率和面

积开销．

３　实验分析

３．１　成品率分析

在现今工艺水平下，单个ＴＳＶ的失效率大约在

１０－４～１０
－５之间［７］．而不同层之间的ＴＳＶ总数少则

成百，多则上万．因此，本文假设单个ＴＳＶ的失效率

Ｆ为１０－４，层之间的垂直通道分别取５、５０、１００、４００

和２４００，每个垂直通道中包含两个上、下两个方向，

每个方向上包含７０个原ＴＳＶ链路（６个控制信号

组和６４个数据信号组ＴＳＶ）．控制信号组和数据信

号组的非冗余ＴＳＶ数如表１所示．

表１　两组信号的非冗余ＴＳＶ个数 个

垂直通道数 ５ ５０ １００ ４００ ２４００

非冗余ＴＳＶ总数 ７００ ７０００ １４０００５６０００３３６０００

控制信号组非冗余

ＴＳＶ数
６０ ６００ １２００ ４８００ ２８８００

数据信号组非冗余

ＴＳＶ数
６４０ ６４００ １２８００５１２００３０７２００

３．１．１　控制信号组

本文中，设控制信号组共分犌组，犌＝控制信号

组中非冗余ＴＳＶ个数÷６，每组内ＴＳＶ数（包含非

冗余ＴＳＶ和冗余ＴＳＶ）共狀个．并设每组内失效

ＴＳＶ数为犖，而为一组中失效ＴＳＶ数为犖 的概

率．根据概率公式可得：

犳犖 ＝犆
犖
狀·犉犖·（１－犉）狀－犖 （１）

另设任意一组内电路损坏无法修复的概率为

犳，则成品率犢：

犢＝犆
０
犌·犳０·（１－犳）犌 ＝（１－犳）犌 （２）

以配置比６：１为例，此时狀＝７，当任意一组中

有２个及以上ＴＳＶ或ＴＳＶＲ失效，电路将无法修

复．其中，任意一组内电路无法修复的概率：犳＝犳２

＋犳３＋犳４＋犳５＋犳６＋犳７．再根据式（１）、（２）便可算

出相应的成品率犢．用此成品率计算方式，分别计算

不同配置比下的成品率．

如表２所示，将控制信号组各配置比下的成品

率进行比较．比如，在航空航天领域对成品率要求

非常高，以成品率９９．９９９９９％为标准，６∶２配置

比及更高的冗余配置比都有超过９９．９９９９％的成

品率以满足标准．由此，为了在满足成品率要求的

情况下尽可能地减少面积开销，可选择６∶２或６∶

３配置比来配置控制信号冗余．至于在实际应用

中，具体选用何种配置比则依据各芯片对成品率

的要求而定．

表２　比较控制组ＴＳＶ引起的成品率

冗余配置比
成品率／％

６∶１ ６∶２ ６∶３ ６∶４ ６∶５ ６∶６

控制组

非冗余

ＴＳＶ数／个

６０ ９９．９９９７９００７ ９９．９９９９９９９４ １ １ １ １

６００ ９９．９９７９００７２ ９９．９９９９９９４４ １ １ １ １

１２００ ９９．９９５８０１４９ ９９．９９９９９８８８ １ １ １ １

４８００ ９９．９８３２０７０１ ９９．９９９９９５５２ １ １ １ １

２８８００ ９９．８９９２８４３４ ９９．９９９９７３１３ ９９．９９９９９９９９ １ １ １

　３．１．２数据信号组

数据信号组成品率的计算方式与控制信号组基

本一致．先根据式（１）计算出电路损坏的概率犳，再

由犳计算成品率犢．由于数据信号组中信号并没有

控制信号组中的信号那么重要，所以将在成品率计

算中添加一个影响因子犪．在本文中，设数据信号组

成品率影响因子犪＝０．５（由于控制信号组信号“一

损则俱损”，所以其影响因子犪设为１）．由此得到数

据信号组成品率犢公式：

犢＝（１－犪·犳）犌 （３）

在本文方案一中，数据信号组数犌＝数据信号

组中非冗余ＴＳＶ个数÷６４；方案二中，数据信号组

数犌＝数据信号组中非冗余ＴＳＶ个数÷１６．根据式

（３）可计算出相应成品率．

从表３可以很直观地看出在相同冗余配置比

下，方案一得到的成品率要高于方案二．这主要是因

为方案一中每一个冗余犜犛犞犚能被更多的信号所共

享，所以在相同配置比情况下，可以有更高的成

品率．

４４１
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表３　比较数据组ＴＳＶ引起的成品率

（ａ）方案一成品率

冗余配置比
方案一成品率／％

６４∶１ ６４∶２ ６４∶３ ６４∶４

控制组

非冗余

ＴＳＶ数／个

６４０ ９９．９８９６４４０８ ９９．９９９９７７１２ ９９．９９９９９９９６ １

６４００ ９９．８９６４８９０７ ９９．９９９７７１１８ ９９．９９９９９９６２ １

１２８００ ９９．７９３０８５２９ ９９．９９９５４２３６ ９９．９９９９９９２４ １

５１２００ ９９．１７４９０６４５ ９９．９９８１６９４４ ９９．９９９９９６９５ １

３０７２００ ９５．１５０４２９４４ ９９．９８９０１７１５ ９９．９９９９９８１７ ９９．９９９９９９９８

（ｂ）方案二成品率

冗余配置比
方案二成品率／％

１６∶１ １６∶２ １６∶３

控制组

非冗余

ＴＳＶ数／个

６４０ ９９．９９７２８２７６ ９９．９９９９９８３７ １

６４００ ９９．９７２８３０８８ ９９．９９９９９８３７ ９９．９９９９９９９９

１２８００ ９９．９４５６６９１５ ９９．９９９９９６７４ ９９．９９９９９９９８

５１２００ ９９．７８２８５３６３ ９９．９９９８６９５９ ９９．９９９９９９９４

３０７２００ ９８．７０４１７４２２ ９９．９９９２１７５２ ９９．９９９９９９６３

　　同时从表中也可以看出，如果选用方案一，

６４∶１、６４∶２或６４∶３这三种配置比足以满足对成品

率的要求；如果选用方案二，可视成品率要求选择

６４∶４、６４∶８或６４∶１２（１６∶１、１６∶２或１６∶３）这三种

配置比．无需配置更高的配置比，否则会造成大量冗

余ＴＳＶＲ的浪费，增加无故的面积开销．当然，如果

在实际应用中对成品率有更高的标准，也可根据表

２及表３分别配置控制信号组和数据信号组的冗余

配置比．

３．２　面积开销分析

本文在现有ＰＣＣ平台上搭建带有冗余ＴＳＶＲ

的垂直链路，完成故障链路的信号绕行实现容错

电路．在６５ｎｍ工艺下，（不考虑ＴＳＶ自身的面

积，只考虑添加的冗余容错电路带来的面积开销）

通过ＤＣ（ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ）工具综合后得到电路面

积，并根据元器件工艺库标准［９］，（不考虑耦合带

来的信号完整性问题）单个ＴＳＶ衬垫的面积取１０

μｍ×１０μｍ，由此得出每个垂直通道在不同的冗余

配置比下的面积开销．从而在保证达到成品率标

准的前提下（本文成品率的标准定为９９．９９９

９９％），根据垂直通道的数目及表２、表３，得到不

同方案，包括无冗余方案、无功能细分的容错方

案、基于功能细分的两种方案的面积开销，如图３

所示．

图３　面积开销比较

如图３所示，显然，不论是基于功能细分的方

案一还是方案二，都比非功能细分冗余电路的面

积开销要降低了许多．在垂直通道数目低于１００

时，所有方案的面积开销均低于１０ｍｍ２，与非功

能细分冗余电路的面积开销相比，基于功能细分

的方案面积可优化２５％；当垂直通道有４００个时，

非功能细分冗余电路的面积约３２ｍｍ２，而基于功

能细分的方案一只有２４ｍｍ２，也可优化２５％；在

垂直通道多达２４００个（ＴＳＶ数量达十万量级）

时，非功能细分冗余电路的面积约２２５ｍｍ２，基于

功能细分的方案一只有１４６ｍｍ２，面积优化尤为

明显，可优化达３５％以上．当然，加入冗余后相较
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于无冗余的电路面积开销将至少增加一倍，但为

了保证芯片的高成品率，这是不可避免的，只能尽

可能地减少面积开销．

再对比方案一与方案二，发现方案一的面积

开销相对小约１５％，且由前文得知方案一相对而

言成品率也要更好．当然方案二也有其自身优点，

由于将数据组分成多组，每个组别是并行分配冗

余通道的且组内信号个数较少，所以分配通道所

需的时间更少，以至于初始化延迟较少．权衡成品

率、面积开销和时间延迟等因素，得出结论：单个

冗余ＴＳＶＲ能被越多信号共享性能越好，虽然分

配冗余所需的时间延迟会相应增加，但由于这种

延迟只在最一开始分配冗余电路时存在且时间很

短故可忽略不计．所以将选择方案一作为基于功

能细分容错电路的最终冗余策略，并在下一节中

比较它与非功能细分方案和文献［７］中方案的成

品率．

３．３　各方案成品率比较

本节比较基于功能细分的方案一容错与非功能

细分容错和文献［７］中所提及的链式结构ＴＳＶ容错

这三种方案的成品率，根据前文所提到的单个ＴＳＶ

的失效率Ｆ所理论计算得到的各方案成品率如图４

所示．

图４　成品率比较

从图中可直观地看出，文献［７］中的方案由于其

本身配置的冗余数目很少，所以在ＴＳＶ个数较少时

是能有不错的成品率；但ＴＳＶ个数一旦超过７０００

（垂直通道个数超过５０），成品率便开始呈现指数式地

下降，尤其在ＴＳＶ总数达到十万数量级之后，成品率

已经趋于零．而本文基于功能细分的冗余方案可以在

ＴＳＶ数量非常大时依旧保持着很高的成品率．

４　结束语

ＴＳＶ容错策略及成品率分析方法是３ＤＮｏＣ

垂直通道的关键问题．本文设计了一种容错电路并

将信号按照功能的不同，分别讨论其冗余配置比和

成品率．在实际应用中，可根据各芯片本身对成品率

的要求参照表２、表３选择合适的冗余配置比．这

样，既可以在ＴＳＶ数目非常大时依旧保持所要求的

高成品率，又通过ＴＳＶ功能细分策略减少不必要的

冗余ＴＳＶ以致尽可能地减小了面积开销．
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犅 ≡犆 ≡犅
犓１２′
"

犆 （１３）

式（１０）～（１３）是通过ＢＡＮ逻辑推理证明出安

全性目标．簇头犃更换为犆时，将信息转移到下一

簇头，新簇头与临近节点建立新密钥时，在基于信念

逻辑推理上证明出簇头犆和簇头犅 相信建立的新

密钥是可信的，其他节点不知晓该密钥．

５．４　协议安全性分析

（１）保密性，假设存在恶意节点犇，接收到节点

犆和犅 之间发送的数据包，截获数据包后，由于传

送数据过程中都经过加密，所以恶意节点无法解密

数据．保证网络数据传送的保密性．（２）防止重放攻

击，恶意节点犇接收到节点犆的数据包，伪装成节

点犆发送原数据包给节点犅，节点犅收到数据包之

后解密信息，得知是已发送过的数据包后直接丢弃，

并通知监测节点去查询该恶意节点，防重放攻击．

（３）防更改，协议中设置随机数的消息摘要，修改发

送消息后会被立即发现．（４）新鲜性，协议中犆节点

与犅节点利用临时密钥犓１２建立新簇密钥之后立刻

更新簇密钥．保证簇密钥的新鲜性．

６　结束语

本文提出一种簇头更换过程中的密钥管理方

案．针对现有两种网络簇内密钥管理方案，论述了本

方法的实施步骤．最后用ＢＡＮ逻辑证明了本协议

中簇头更换过程中新建立的密钥安全性．
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